Technische und organisatorische Mallnahmen

Vertraulichkeit (Art. 32 Abs. 1lit. b DSGVO)

Zutrittsko

ntrolle

Zugangsk

ontrolle

Zugriffsko

ntrolle

Trennung

skontrolle

Kein
unbefugter
Zutritt zu
Datenverarbeit
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unbefugte
Systembenutz

ung.

Kein
unbefugtes
Lesen,
Kopieren,
Verandern
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Systems.

Getrennte
Verarbeitung
von Daten, die
zu
unterschiedlich

en Zwecken

« Sicherheitsschldosser

- Schlusselregelung (Schliisselausgabe / -rlickgabe)
« Kontrollgang bei Verlassen des Standortes

« Besucher und Dienstleister werden begleitet

« Videouberwachung des AuRenbereichs

« Authentifikation mit Benutzername und Passwort / Key-

Verfahren

- Rechte- und Rollenkonzept (Need 2 know-Prinzip)
. Vorgaben fiir Passwoérter und Passwort-Anderung

. Sicherheitsschlosser

Schlisselregelung (Schlisselausgabe / -riickgabe)
Besucher und Dienstleister werden begleitet

Verschlisselung von mobilen Datentragern

. Einsatz von Antivirensoftware

. Einsatz von Firewalls

- Rechte- und Rollenkonzept (Need 2 know-Prinzip)

« Anzahl der Administratoren auf das notwendigste reduziert
« Verschlusselung von mobilen Datentragern

. Vorgaben fiir Passwérter und Passwort-Anderung

« Ordnungsgemale Vernichtung von Datentragern und Medien

(z.B. Schredder)

« Trennung von Lokal, Sandbox, Development und Produktion

(Live)

« Trennung von Netzwerken VPCs (Virtual Private Clouds)
- Rechte- und Rollenkonzept (Need 2 know-Prinzip)

+ Logische Mandantentrennung



Pseudony

misierung

Verschlis

selung

erhoben

wurden.

Personenbezo
gene Daten in
einer Weise
verarbeiten,
dass diese
ohne
zusatzliche
Informationen
nicht
zugeordnet
werden

konnen

Klartext durch
Schlussel in
nicht lesbaren
Geheimtext

umwandeln

« Nutzung von Pseudonymisierung wo maglich (u.a. bei

Weitergabe)

- Geeignete Wahl der Pseudonymisierungsschlissel

- Geeignete Wahl der Verschlusselung

« Zusatzliche Verschllsselung von Backups und Snapshots
- Automatische Protokollierung der Schllisselnutzung

. Zugriffssteuerung (Need 2 know-Prinzip)

- Gesicherte und ausfallsichere Schlissel-Verwaltung

Integritat (Art. 32 Abs. 1lit. b DSGVO)

Weitergab
ekontrolle

Eingabeko

ntrolle

Kein
unbefugtes
Lesen,
Kopieren,
Verandern
oder Entfernen
bei
elektronischer
Ubertragung
oder

Transport.

Feststellung,
ob und von

wem

« Abholung und Versand von eMails Uber gesicherte Verbindung
(IMAPS, STMPS, STARTTLS, SSL)

- Sichere Transportwege (z.B. https)

. Protokollierung der Eingabe, Anderung und Léschung von Daten

« Dokumentation von Vergabe und Entzug von Rechten



personenbezo
gene Daten in
Datenverarbeit
ungssystemen
eingegeben,
verandert oder
entfernt

worden sind.

Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1lit. b DSGVO)

Verfugbar Schutz gegen . Redundante Internetverbindung
keitskontr  zufallige oder . Einsatz von Antivirensoftware

olle mutwillige . Einsatz von Firewalls
Zerstorung

bzw. Verlust

Wiederher (Art. 32 Abs.1 - Erstellen eines Notfallplans
stellbarkei lit. c DSGVO) . Nutzung von Backups und Snapshots
t « Nutzung virtueller Maschinen mit Offsitesicherung

« Wartungsvertrage mit geeigneter Reaktionszeit

Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1lit. d DSGVO; Art. 25
DSGVO)

Datensch - Bestellung eines Datenschutzbeauftragten
utz- « Einsatz von Datenschutzkoordinatoren
Managem . Verzeichnis von Verarbeitungstatigkeiten

s « Datenschutzfolgeabschatzungen

« Schulungsmaflnahmen / SensibilisierungsmaRnahmen mit

Nachweis
« Verpflichtung auf Vertraulichkeit der Mitarbeiter
« Definierte und dokumentierte Prozesse
« Arbeitsanweisungen / Policies mit Datenschutzhintergrund

- RegelmaRige Reviews der technischen & organisatorischen

MaRnahmen



Incident-
Response
Managem

ent

Datensch
utzfreundli
che
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ungen

Auftragsk
ontrolle

(Art. 25 Abs. 2
DSGVO)

Keine
Auftragsdaten
verarbeitung
im Sinne von
Art. 28 DS-
GVO ohne
entsprechend
e Weisung
des
Auftraggebers
, z.B.:
Eindeutige
Vertragsgesta
ltung,
formalisiertes
Auftragsmana
gement,

strenge

« Definition von Zustandigkeiten und Verantwortlichkeiten fur

Vorfalle (z.B. Vorfallteam)
Definierter Meldeprozess

Definierte MaRnahmen fir relevante und denkbare Vorfalle

« Definierte Eskalationswege
- Aktuelle Melde- und Kontaktlisten

« Prifungsprozess fur gemeldete Vorfélle und anschlieRender

Risikoklassifizierung wenn zutreffend

. Vorbereitete Reaktionen auf den Vorfall (Kommunikation wie auch

technische MaRnahmen)

« Reflektion und Nachbereitungsprozess um aus Vorfallen zu

lernen

Prozess zur Sicherstellung von Privacy by Design bei
Anderungen
Prozess zur Sicherstellung von Privacy by Default bei

Anderungen

« Verpflichtung der MA auf das Datengeheimnis

- Formal gestellter Datenschutzbeauftragter

AVV's und rechtliche Vertragsregelungen mit Sub-Dienstleistern

Schriftliche Weisungen an definierte Personen (je nach Anliegen)



Auswahl des
Dienstleisters,
Vorabuberzeu
gungspflicht,
Nachkontrolle

n.





